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2. Modelos de referencia. Arquitectura OSI, TCP/IP.

2.2. Protocolos HTTP y DNS

Ahora revisaremos ahora los protocolos HTTP y DNS. Estos dos protocolos son muy importantes dentro del
modelo TCP IP o dentro del modelo OSI, dependiendo de cudl estemos mirando y son protocolos de la capa de
aplicacion, es decir la primera capa de vista de arriba hacia abajo de cada uno de estos modelos.

Modelo TCP/IP Modelo OSI

Aplicacion
— Presentacion
Aplicacion
~ Sesion
Transporte
Transporte
Red
Red
Enlace
o Enlace
Fisica
Fisica

Protocolo HTTP (Capa de aplicacién)

Primero vamos a hablar del protocolo HTTP. El protocolo HTTP como lo hemos mencionado previamente es uno
de los protocolos mas utilizados en internet, es el protocolo que utilizamos hoy en dia para comunicarnos con

Capa de Aplicacion: Protocolo HTTP

e HTTP (HyperText Transfer Protocol) es el protocolo de la capa
de aplicacion mas popular en internet.

o HTTP define el formato del mensaje y las reglas de
comunicacion entre un cliente y un servidor.

e Siuna pagina web alojada en un servidor contiene 3 imagenes,

se requeriran 4 solicitudes HTTP para cargar dicha pagina: 1 Am?:’c“::t‘:’;mr

solicitud por cada imagen y 1 solicitud mas por el archivo S %

HTML de base. wre S S N\ TR
® Los navegadores (Chrome, Moizilla, etc) implementan el Request / § : / HTTP \, "\ Request

protocolo HTTP desde el lado del cliente. /" /" Response N

e Software como Apache, IS, implementan el protocolo HTTP

desde el lado del servidor. HTTP

F .
» Response

SMARTPHONE -PT
Smartphone

servicios web, servidores web y poder descargar contenido. HTTP significa a hypertext transfer protocolg
protocolo de transferencia de hipertexto y basicamente esta compuesto por 2 formatos de mensajes:
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Uno que son mensajes de tipo HTTP request, esos mensajes que van
desde un equipo de origen hacia un equipo de destino, hacia un
servidor. Y mensajes de tipo HTTP response que son equipos pues Sarver-PT

qgue van en sentido contrario que atienden el respectivo request Apache wgb server

hecho por el cliente.

HTTP
Response

Hay un estdndar que define cudl es el formato de estos mensajes,
cdmo tiene que escribirse los HTTP request, como tiene que

escribirse  también su HTTP response y que deberia
esperarse después de enviar una comunicacién, cudl deberia ser
como la forma de recibir la comunicacidn y esas reglas digamos que
existen, ese protocolo que existe de comunicacién utilizando HTTP.

HTMI
reci . . o .
'/ : Hay algo muy importante a considerar y es que cuando se hace una solicitud,

- m?:.':‘t'ln;:w yo puedo tener Un HTML ( un recurso) dentro de este web server y cuando
e . hago una solicitud hacia ese HTML, envié un mensaje HTTP request y voy a

HTTP
Reques obtener un mensaje HTTP response que va a contener ese HTML, ese HTML

oo, e va a quedar cargado en mi navegador de Google Chrome por ejemplo (en la

I[{cToNrrlltLiene) HTTP PC)

Response

Pero qué sucede si es HTML tiene a su vez por ejemplo tres imdgenes,
dentro del HTML hay tres fotos por ejemplo, yo tengo que primero hacer la peticién para traer el HTML, pero
para poder cargar cada una estas imagenes también tengo que hacer peticiones adicionales, es decir, tendria que
hacer una nueva peticién para poder traer un nuevo HTTP request para poder traer la imagen niumero uno con
respectiva respuesta, una peticidn para traer laimagen nimero dos y finalmente una tercera peticion para traer
la imagen numero tres. Entonces no necesariamente para traer un recurso una pagina web por ejemplo de un
web server solamente se necesita una peticion, dependiendo si el HTML tiene objetos que necesito ir a traer, pues
voy a tener que hacer nuevas peticiones HTTP request para poder traer todos esos recursos que
estan componiendo el recurso HTML que acabo de obtener.

Ahora, hay aplicaciones dentro del PC que
hacen uso de ese protocolo HTTP por ejemplo

Google Chrome. Google Chrome es la aplicacion SETRRL &5 s

que hace uso de ese protocolo HTTP para poder (recurso)
hacer las solicitudes hacia un servidor de g 8
Server-P1
destino y en el caso por ejemplo acd de ese Apache web server
servidor de destino estaria por ejemplo Apache o N
, . HTTP
web server (o podria estar por ejemplo Internet
Request

Information server que es otro web server) y Response
ellos hacen uso también de ese protocolo HTTP

{contiene)  HTTP

H e [ contiene 4

para poder recibir las peticiones y para también Response
enviar las respectivas respuestas.
Entonces, en la capa de aplicacion no esta como SMARTPHONE-PT 2
tal el software. En la capa aplicacidn Smartphone
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Unicamente esta el protocolo HTTP que a su vez es utilizado por software, por ejemplo Google Chrome o por
ejemplo Apache para poder hacer el envio de los mensajes o para poder hacer el envio de las respuestas también
ante los mensajes de solicitud y los mensajes de respuesta.

Por supuesto aqui también hay una encapsulacidon que se da hacia abajo, el HTTP request que se estad enviando

por aqui se encapsula como Apache / IIS
Aplicacion  yensaje < HTTP Response

segmento, como

(se encapsula en segmento)
4

datagrama, como trama, se

se encapsula en datagrama

envia por el medio de cs oncapet en tama
(finalmente se hace la

transmision cuando ”ega transmisién desde el host)

acd al destino se recibe por HTML

la capa fisica, se pasa de (recurso)
sefiales eléctricas

PT

por ejemplo a bits, se pasaa Server
tramas, a datagramas, a Apache web server

. L
segmentos y finalmente "

HTTP
Request

mensajes y este  chiome HTTP

Aplicacion HTTP

mensaje finalmente ya lo
recibe el Apache, recibe
la solicitud que se le esta

(se encapsula en segments

Response

se encapsula en datagrama

se encapsula en trama

e HTTP

haciendo y a su vez el (contiene) .
Response

apache puedes envia una .
respuesta con el HTML por HTM
ejemplo, que contiene el PC-PT

portal accedido, SMARTPHONE -PT

Smanphone
lo encapsula una vez, dos Smanpho

(finalmente se hace la
transmision desde el host)

veces, tres veces, Ilo

envia por el medio fisico hacia el equipo de destino, el equipo destino de nuevo hace el proceso de
desencapsulacién que ya conocemos y finalmente pues aqui el HTTP response, que seria lo que obtendria aca
cierto, el HTTP response que obtendria el equipo cliente se lo pasariamos a al Google Chrome, y este se
encargaria ya de mostrarlo al usuario final o lo muestra de una manera legible para un humano.

Ahora, para poder hacer una conexion entre un cliente y un servidor, es necesario primero saludar, ese saludo se
conoce como el Three Way Handshake, el Three Way Handshake o saludo de tres vias, es algo que siempre va
a ocurrir entre el cliente y el servidor cuando se abre justamente una comunicacién entonces aqui tenemos un
ejemplo de cdmo ocurre cuando un equipo cliente quiere comunicarse con el equipo del servidor, lo primero que
hace es por supuesto es enviar un mensaje de saludo y dice oye mira quiero comunicarme contigo, el servidor
puede aceptar o rechazar esa solicitud entrante, esa comunicacion entrante, en este caso pues asumamos que va
a aceptar la comunicacién entrante y le dice listo, estoy dispuesto a hablar contigo, ya tenemos un canal de
comunicacion digamos abierto. Todavia no hemos intercambiado informacidon como tal, pero al menos en estos
dos primeros intercambios ya tenemos un canal de comunicacidn abierto. Luego ya viene entonces el cliente,
envia un tercer mensaje con la solicitud justamente, la solicitud del recurso, le dice mira finalmente quiero acceder
por ejemplo a unrecurso llamado index.html, équé hace el Apache? el Apache recibe la solicitud y envia
por supuesto HTTP response que contiene el index.html solicitado. Aqui en el nimero 3 estoy haciendo la
solicitud, pero aqui al nimero 4 ahi si ya estoy enviando la respuesta, el servidor estd enviando la respuesta con
el recurso solicitado. ¢Qué sucede para poder lograr esta comunicacion? como lo hemos visto aqui pues se tiene
que dar justamente este saludo de tres vias, se llama asi porque tiene un mensaje de saludo del cliente al servidor,
una confirmacion del servidor al cliente y luego ya por fin en el tercer mensaje, miren que solamente hasta el
tercer mensaje se envia la solicitud del recurso que quiero hacer, el HTTP request se enviaria sélo hasta el
tercer mensaje, por eso se llama de tres vias porque se necesitan primero estos tres pasos para poder enviar
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justamente la peticién. Hay algo muy importante también y es un concepto que se llama RTT o round-trip
time, ese RTT contiene el tiempo que tarda el mensaje en ir y volver, en este caso del cliente al servidor y
del servidor al cliente, entonces cuando hacemos una peticién al portal de cualquier tipo miren que se estan
dando de manera implicita dos RTTs, un RTT para poder hacer el saludo, el establecimiento de la
comunicacion inicial y el segundo RTT para poder ahi si traer el recurso que me interesa a mi como usuario.

Protocolo DNS (Capa de aplicacion)

El siguiente que veremos es el protocolo DNS también tiene muchisima relevancia, es un protocolo que permite
que cuando accedamos un dominio como Facebook podemos traducirlo a una direccién IP, por ejemplo, una
direccion IP como esta, que es el identificador de ese dominio, identificador légico de ese dominio.

Nosotros pues como humanos no nos resulta tan facil memorizar direcciones IP de los dominios, lo que, si nos
resulta mas facil de memorizar por ejemplo el nombre de dominio cierto Facebook, Google, YouTube, Gmail,
entonces necesitamos un servidor DNS, que funciona con el protocolo DNS claramente, para poder hacer la
conversidn de ese nombre de dominio a la direccién IP respectiva.

Capa de Aplicacion: Protocolo DNS

® Los servidores DNS estan organizados de manera jerarquica y distribuida.
Hay 3 clases de servidores DNS: raiz (root), TLD (Top Level Domain) y autoritativo.

e Para acceder a3 www.facebook.com, un host primero contacta a un servidor DNS root, luego a un servidor TLD especifico
para el tipo dominio solicitado (.com) y finalmente al servidor autoritativo asignado al dominio www.facebook.com

Root DNS servers
facebook.com amazon.com pbs.org nyu.edu umass.edu
DNS servers DNS servers DNS servers DNS servers DNS servers

Entonces el protocolo DNS tiene esa utilidad, DNS significa justamente domain name system o sistema de

nombres de dominio, porque es un servidor que contiene la equivalencia entre el nombre de dominio y la
respectiva direccidn IP. Hay algo muy importante para entender aqui y es que yo por ejemplo cuando quiero
acceder a una pdgina como Facebook, claramente en este caso yo hago la peticién hacia mi servidor DNS, mi
servidor DNS hace algo por detrds de tal forma que me entrega cual cudl es la direccion IP de Facebook, y me dice
mira la IP de Facebook es la 200.1.10.3 por ejemplo, yo con esa direccion IP ya puedo entonces hacer mensajes
dirigidos directamente hacia Facebook, porque ya conozco la direccién IP del destino hacia donde quiero
comunicarme.

Pero lo que el servidor DNS hace por detrds para poder lograr darme esa direccion IP estd vinculado a esa
estructura jerdrquica que tenemos aqui representada en este arbol.
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Root DNS servers

com DNS servers org DNS servers edu DNS servers

facebook.com amazon.com pbs Org nyu.edu umass.edu

DNS servers DNS servers DNS servers DNS servers DNS servers

Tengo primero un servidor root DNS, al cual se le hace la primera peticion. El servidor root DNS lo que hace es
identificar si se trata de un dominio tipo .edu o educativo, tipo .org u organizacional, tipo .com o comercio y
dependiendo  del tipo
de dominio que yo esté
intentado conectar, él me
va a decir cual es el servidor
R Dactoartll w—_— P—— a cudl yo deberia contactar.
Me dice mira, para
facebook.com me dice

pbs.org - contacté a ese servidor de

DNS servers

tipo TLD o Top Level

Domain, que de él te va a
dar la respuesta. Entonces
después de que se contacta a este servidor TLD ese TLD a su vez tiene también distribuidos los servidores que se
encargan de cada tipo de dominio, entonces él puede si me mira para contactarte para resolver el nombre de
dominio Facebook a una direccidon IP contacta a su vez a estos servidores DNS que son los encargados de resolver
los dominios de facebook.com. Finalmente, éste ya va a indicarnos cual la direccidon IP que nos interesa para el
dominio facebook.com.

Entonces siempre se contacta primero, bueno primero el servidor DNS local, el servidor DNS local se encarga
de contactar primero al servidor raiz, el servidor raiz nos redirige a un servidor de tipo TLD, el servidor de tipo TLD
nos redirige hacia un servidor de tipo autoritativo que se llaman estos de ac3, los de la ultima linea y ese servidor
de tipo autoritativo, si nos va a dar la direccion IP que necesitamos asociada al dominio facebook.com que era el
gue nos interesaba. Es muy importante tener claro esta jerarquia porque las peticiones de tipo DNS no se
resuelven de manera directa, se tiene que contactar a estos servidores de manera jerarquica
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(1) DNS local

arvidor raiz

(4)Servidor
autoritativo

~ 2005713
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